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autorstwa mgr Ludmity Dackowej
1.1. Wstepna charakterystyka monografii

Rozprawa autorstwa Ludmily Dackowej koncentruje si¢ na skomplikowanym
zagadnieniu, ktore od wielu lat cieszy si¢ szczegblnym zainteresowaniem badaczy
zajmujacych si¢ szeroko pojetym bezpieczenstwem teleinformatycznym z perspektywy
politologii. Problematyka przeciwdzialania przestgpczodci komputerowe] w panstwach Unii
Europejskiej oraz Sojuszu Polnocnoatlantyckiego w ostatnich latach byla szeroko
dyskutowana w wielu interesujgcych opracowaniach naukowych, ktére ukazaly sie zardwno
w formie artykutéw, ksiazek, jak i raportéw. W tym kontekscie, podjety przez Autorke temat
nalezy uznaé¢ za ambitny, ze wzgledu na wymog oryginalnosei wnioskow, ktore powinny
zostaé zawarte w rozprawie doktorskiej.

Struktura recenzowanej pracy ma charakter problemowy, skiada sie z czterech
rozdzialow, a takze wstepu, konkluzji oraz bibliografii. Warto podkreslic, iz jest ona
stosunkowo kroétka, liczy jedynie 145 stron wlasciwego tekstu (wraz z bibliografia 172). Nie
nalezy traktowad tej uwagi jako zarzutu, cho¢ taka objetos¢ powinna wymuszaé na Autorce
wyjatkowo konkretne 1 syntetyczne podejscie do wielu zagadnien.

Wstep zawiera wszystkie niezbedne elementy, w tym przede wszystkim ogolne
oméwienie problemu badawczego oraz cel badawezy ("analysis of the existing approach
towards cybersecurity procurement within selected EU Member States as well as current
cybersecurity policy within the EU, current problematic moments in the process of
cybercrime procurement and propose ways for their solution by applying the experience of the
analysed Member States" - s. 4). Na poziomie panstw cztonkowskich Autorka wybrala do

analizy: Belgie, Estonie, Francje, Holandi¢ oraz Polske. Okreslono réwniez cztery pytania
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badawcze dotyczace rozumienia cyberprzestepezosel i jej najwazniejszych typow, gléwnych
dzialan podejmowanych przez UE w celu zwalczania tego zjawiska, analizy regulacji w
pafistwach cztonkowskich UE w zakresie przeciwdziatania przestepczosci komputerowe]
(wraz z ich analizg poréwnawczg) oraz luk w systemie cyberbezpieczenstwa UE. Autorka
zamierzata takze odpowiedzie¢ na pytanie, na ile wystepujace w nim niedoskonalosci moga
zosta¢ poprawione dzigki czerpaniu z doswiadczen panstw czlonkowskich w te] dziedzinie.
Hipoteza pracy brzmi nastepujaco: "The EU currently is not using good practices of the
Member States in the field of cybercrime procurement. Cybercrime procurement in the EU
remains neglected in comparison with other security priorities” (s. 5).

Ponadto, we wstepie mozna réwniez odnalez¢ fragmentaryczne informacje na temat
przyjetego przez Autorke podejscia badawczego (funkcjonalizm), metodologii (metody
jakos$ciowe 1 ilodciowe, "analiza, pordwnanie, synteza" - s. 5), uzytych Zrédel, cezury
badawczej (lata 2000-"do dzi$"- czyli zapewne do 2017 r.) oraz struktury rozprawy.

Pierwszy rozdziat zatytuflowano "Theoretical approach to the category of cybercrime:
definitions, classifications, differences from the other categories in the domain". Shusznie
skoncentrowano si¢ w nim na omdwieniu podstawowych poje¢ z zakresu szeroko pojgtego
cyberbezpieczenstwa, ktdre zostaly uzyte w dalszych czesciach pracy. Autorka rozpoczeta go
od przedstawienia gléwnych wnioskéw z dyskusji Srodowiska akademickiego na temat
wplywu rewolucji informatycznej na funkcjonowanie spoleczenstw i panstw. W pierwszym
podrozdziale podjeta probe zdefliniowania cyberprzestrzeni oraz jej najwazniejszych cech,
zaréwno od strony spolecznej, jak 1 technicznej. W drugim przeszla do omodwienia nowe)
kategorii bezpieczenstwa w ujeciu przedmiotowym, tzn. cyberbezpieczenstwa jako
pozadanego stanu przestrzeni teleinformatyczne), wskazujac na szereg wyzwan pojawiajacych
sic w tym Srodowisku, m.in. ze wzgledu na anonimowos¢ sprawcéw przestepstw (s. 14). W
podrozdziale tfrzecim Autorka podigla probe omoéwienia roli komputera jako narzedzia
przestepstwa, ergo scharakteryzowata takie kategorie jak przestgpczos¢ komputerowa,
cyberataki oraz cyberterroryzm. Wskazalta np. na czynniki, ktére doprowadzily do tak
szybkiego rozwoju cyberprzestgpczosci w $rodowisku internetowym. Dokonala réwniez
przegladu réznych typdéw aktéw kryminalnych w tej domenie, zarowno z perspektywy nauk
prawnych, informatyki, jak i politologii. Co ciekawe. w rozdziale oméwiono takze zjawisko
cyberwojny, cho¢ nie jest to zagrozenie o charakterze przestgpczym.

Rozdzial drugi ("The EU legal procurement of cybercrime") Autorka stusznie
rozpoczeta od omoéwienia struktury Unii Europejskiej pod katem gléwnych zasad oraz

podstaw prawnych jej funkcjonowania. Stanowilo to odpowiedni wstep do podrozdziatu
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dfugiego, w ktorym podjeto sie przedstawienia polityki cyberbezpieczefistwa UE. Autorka
omowita szereg dokumentow (dyrektyw, strategii) dotyczacych tej problematyki, ktdre
zostaly opracowane przez instytucje Unii od poczatku XXI wieku, choé wspomniala takze o
Konwencji Rady Europy o Cyberprzestgpczosci. W kolejnym podrozdziale scharakteryzowala
7 koleil zadania i uprawnienia instytucji odpowiedzialnych za cyberbezpieczenstwo UE. w
tym np. EC3 oraz ENISA.

W rozdziale trzecim ("Combating cybercrime: practices of the chosen EU Member
States") skoncentrowano sie na omdwieniu dziatalnodci  wybranych instytucji
odpowiedzialnych za zwalczanie zagrozen teleinformatycznych w  kilku panstwach
czlonkowskich Unii Europejskiej: Holandii, Estonii, Francji, Polski oraz Belgii.
Scharakteryzowano takze przyjete w nich regulacje prawne oraz dokumenty koncepcyjne.
Probe badawcza dobrano na podstawie ich sytuacji geopolitycznej, wystepujacych zZrédet
zagrozen teleinformatycznych, oraz dominujgeych typdw przestepczosei komputerowe) (.
69). Autorka czesciowo omoéwila takze niektére typy cyberprzestepczosci, ktdre wystepujg w
kazdym z tych panstw, gléwnie w oparciu o raporty przygotowywane przez korporacje
transnarodowe, a takze krajowe i miedzynarodowe instytucje zajmujgce sie ta problematyka.
Zabraklo jednak szerszego odniesienia do uwarunkowan polityki cyberbezpieczenstwa
poszczegolnych czlonkéw UE, w tym np. stopnia komputeryzacji 1 informatyzacji
spoteczenstw oraz infrastruktury krytycznej, jak rdéwniez omdwienia najpowazniejszych
incydentéw teleinformatycznych, ktére determinowaly ich strategie w tej dziedzinie.
Przyktadowo, niemal zupelnie pominieto masowe ataki przeciwko Estonii w 2007 roku (nie
liczgc wzmianki na s. 78).

Rozdziat ostatni ("Propositions and recommendations for possible improvement to the
cybercrime policy within the EU") rozpoczal si¢ od bardzo ogdlnej charakterystyki
europejskich statystyk dotyczacych cyberprzestepczosci. W podrozdziale 4.1. Autorka skupila
sie na omdéwieniu gtéwnych wyzwan dla polityki bezpieczenstwa teleinformatycznego panstw
cztonkowskich, dotyczacych m.in. rozwoju partnerstwa publiczno-prywatnego czy wymiany
doswiadczen i informacji. Nastepnie przeszla do oméwienia wyzwan dla skutecznej polityki
cyberbezpieczenistwa samej Unn  Europejskiej, odnoszac sie np. do rozdrobnienia
instytucjonalnego w tej dziedzinie. W podrozdziale trzecim poddata natomiast analizie
gtowne kierunki rozwoju polityki cyberbezpieczenstwa UE w przysziosci.

W konkluzjach Autorka potwierdzita pierwszg cz¢$é postawionej we wstepie hipotezy,

stwierdzajge, iz rozwigzania w zakresie cyberbezpieczenstwa przyjmowane w badanych



panstwach czlonkowskich nie sg brane pod uwage przez instytucje Unii Europejskiej (s. 143-

144). Wskazata ona takze na istotng poprawe w tej dziedzinie w UE od 2014 roku.
1.2. Ocena metodologiczna i formalna pracy

Rozprawa mgr L. Dackowej pod wzgledem stricte edycyjnym nie budzi
powaznigjszych zastrzezen. Forma spisu tresci, przypiséw oraz bibliografii jest generalnie
prawidlowa. W tekscie wystgpuja, co prawda, tzw. literowki (np. s. 62), jednak na tyle
rzadko, iz nie obniza to istotnie oceny pracy pod tym wzgledem.

Niestety inaczej nalezy oceni¢ warstwe jezykows. Trudno mi oceni¢ powody
napisania pracy w jezyku angielskim, jednak juz lektura tytutéw poszezegdinych rozdzialow
oraz wstgpu dowodzi, iz Autorka nie dokonata nalezytej korekty tekstu przed jego
skierowaniem do recenzji. Jest on bowiem przepelniony bledami stylistycznymi i
sktadniowymi. W wielu fragmentach pojawiaja sie niewlasciwe zwroty lub stowa, ktore
utrudniajg zrozumienie nawet ogdlnego sensu wywodu Autorki. Dzieje si¢ tak mimo tego, iz
budowane przez nig zdania maja z reguly bardzo uproszczona strukture. Kilka przykladow:

o "(..) topic related in relation" (s. 11),
o "(...) another consideration is the fact that in cyberspace, there is no clear definition of

the kind of scale of any necessary defence versus any kind of attack” (s. 18),

e "(...) written that are used as tools for the cyberattacks are written..." (s. 19),
o "(..) not all the public awareness programmes provided to Dutch citizens provide" (s.

75),

e "(...) are also lack complexity" (s. 92),
® uporczywe uzycie "programmeming” zamiast "programming”.

Co wigeej, w wielu miejscach Autorka pozostala niekonsekwentna jesli chodzi o
stosowana w pracy specjalistyczng nomenklature. Przykiadowo, stowo Internet pisala raz z
wielkiej, a raz z malej litery (w tym samym znaczeniu). Cyberprzestrzen byta okreslana
zardwno jako "cyber-space", jak i "cyberspace”. Podobnie z cyberbezpieczenstwem. ktore raz
bylo zapisywane jako "cyber security”, a raz jako "cybersecurity”.

Niestety nie lepiej nalezy oceni¢ strone metodologiczng pracy. Jakkolwiek sam dobor
tematu nie budzi wigkszych zastrzezen, to hipoteza badawcza oraz zastosowane metody
badawcze juz tak. Stwierdzenie, iz w pracy uzyto zaréwno jakosciowych. jak i ilosciowych

metod analizy nic nie wyjasnia. Dalsze uszczegdtowienie, iz metody jakosciowe obejmuja



analize (jaka?), porownanie (czego i w jaki sposob?) i synteze rowniez. Nic wigcej na temat
metodologii Autorka nie napisata. Zaréwno cel badawczy, jak i pierwsza cze$é hipotezy
sugerujy, 12 obok analizy tresci dokumentéw oraz analizy decyzyjnej, podstawowa metoda
stosowang w tej pracy powinna by¢ metoda poréwnawcza. Tymczasem nie wiemy. ktére
elementy polityki cyberbezpieczenstwa Doktorantka wzieta pod uwage. Dla celdéw analizy
poréwnawczej kazdy podrozdzial dotyczacy panstw oraz rozdzial dotyczacy Unii
Europejskie] powinien by¢ skonstruowany tak samo 1 podejmowaé identyczna grupe
probleméw, obejmujgcg m.in. wystgpujace rodzaje zagrozen, strukture systemu
cyberbezpieczenstwa, kompetencje poszezegdlnych instytucp. penalizacje przestepstw
komputerowych, priorytety strategii bezpieczenstwa teleinformatycznego itp. Tak niestety nie
jest. W zwigzku z tym, konkluzje przyjely bardzie] forme luznych spostrzezen, ktére co
prawda sg generalnie zgodne z rzeczywistoscig, ale nie wynikajg z rzetelnie przeprowadzonej
analizy pordwnawczej. Nie mogly zatem postuzy¢ do pelnej weryfikacyi pierwszego zdania
hipotezy.

Drugie zdanie hipotezy zostalo natomiast tak skonstruowane. iz jest nie do
zweryfikowania przy tak okreslonym temacie i strukturze pracy. OdpowiedzZ na pytanie czy
zwalczanie cyberprzestepczoséci w UE jest zamedbywane w poréwnaniu z pozostalymi
priorytetami bezpieczefstwa tej organizacji wymagaloby bowiem napisania innej rozprawy,
w ktorej wszystkie obszary polityki bezpieczenistwa Unii zostalyby poddane analizie. Zreszta,
do tej drugiej czgsdei hipotezy Autorka na koniec w zasadzie si¢ nie odnosi. Szkoda tez, ze nie
poszerzyla ona hipotezy glowne] o hipotezy robocze, dotyczace poszezegdlnych rozdziatdw.,
W obecnym ksztalcie hipotezy, wiele rozwazan w pracy nie stuzy jej weryfikacji.

Cel badawczy pracy zostal okreslony bardzo szeroko 1 migjscami jest niejasny
("current problematic moments in the process of cybercrime procurement” - s, 4). Dia
klarownodci, jego czes¢ powinna przyja¢ formg celow szezegdtowych (np. kwestia
sformutowania rekomendacji). Ponadto, pytania badawcze powinny znalezé si¢ zaraz za
celem badawczym, a nie za hipotezg. Wreszcie, trzecie pytanie badawcze zostalo Zle
sformutowane. "Analiza" regulacji nie moze byé celem badawczym. Analiza moze by¢
srodkiem do realizacji celu badawczego.

Powaznym zarzutem jest réwniez relacja migdzy okreSlong we wstepie cezurg
czasowg pracy a jej trescig. W rozprawie jedynie fragmentarycznie wspomina si¢ bowiem o
wydarzeniach sprzed 2010 roku, skupiajac si¢ raczej na drugiej dekadzie XXI wieku.
Tymczasem, zgodnie ze stowami zawartymi we wstgpie (s. 5), analiza powinna objaé

ewolucje polityki cyberbezpieczefistwa UE od roku 2000.



Istotna zaleta recenzowane] rozprawy jest wieloj¢zyczna bibliografia, uzyta
szczegdlnie w rozdziale [11. Autorka siegneta do opracowan wydanych nie tylko w j. polskim
czy angielskim, ale takze we francuskim. Nalezy si¢ jej za to uznanie. Mimo to, podstawie
zrodtowej mozna postawi¢ dwa zarzuty. Po pierwsze, wicle kluczowych dla tego tematu prac,
ktére ukazaly sie w ostatnich latach zaréwno w jezyku polskim. jak i angielskim. nie zostato
przez Autorke wykorzystanych, co obniza warto§¢ merytoryczng ocenianego tekstu. Po
drugie, wbrew dobremu obyczajowi akademickiemu, w bibliografii zawartej na kofcu
rozprawy znalazly sie liczne opracowania, ktorych nie mozna odnalezé w przypisach.

Dotyczy to m.in. pozycji autorstwa piszgcego te stowa, jak i Promotora rozprawy.

1.3. Ocena merytoryczna

Przechodzac do oceny merytorycznej rozprawy, warto na wstepie zaznaczy¢, iz jest
ona generalnie poprawnie napisana. Autorka w wielu miejscach, a w szczegdlnosei w
rozdziale II, przeprowadzila rzetelny przeglad rozwigzan przyjetych w UE w zakresie
zwalczania cyberprzestepczosel. Jej sposob dowodzenia, ktorego odbidr ze wzgledow
jezykowych bywa trudny, jest generalnie logiczny, a wnioski z reguly maja pokrycie w
zaprezentowanych faktach.

Niestety, w pracy wystepuje wiele bledow merytorycznych i logicznych, a takze
niepotrzebnych uproszczen 1 zaniedban, ktdre zasadniczo obnizajg jej warto$é jako
oryginalnego opracowania problemu badawczego. Dla wigkszej przejrzystosci zostang one
omowione w punktach ponizej:

1. We wstepie wiele informacji przywolywanych przez Autorke (s. 3-4) nie zawiera

przypisow.

o

Whrew temu co napisata Autorka na stronie 5, pierwsze akty cyberprzestepcze miaty
miejsce zdecydowanie wezesnie] niz w roku 2000 (vide np. Markus Hess, Legion of
Doom, 414s). Zdanie tlumaczace dobor cezury badawczej jest wiec nieprawdziwe,

3. W rozdziale I Autorka nie przywolala jakiejkolwiek pelnej. politologiczne) typologii
zagrozen teleinformatycznych, przez co jej rozwazania na ten temat sa mocno
chaotyczne i miejscami nielogiczne. Pomieszala ona w strukiurze tej czesci
charakterystyke form zagrozen komputerowych w ujgciu technicznym (phishing,
malware) z niektorymi typami wyrdznionymi na gruncie nauk prawnych i politologii.
W efekcie, z tresci tego rozdzialu nie dowiemy si¢ czym w zasadzie rézni sie

przestepezoéé komputerowa od innych szkodliwyeh zjawisk w cyberprzestrzeni.



4. W rozdziale I Autorka stosowata wiele fachowych pojgé, ktdrych w zaden sposob nie
wyjasnita (np. "new media").

5. Wiele stwierdzefh zawartych w rozdziale | to truizmy, ktore przy tak syntetycznej
formie pracy nie powinny sig¢ tutaj znaleZ¢, bowiem zostaly juz wielokrotnie
udowodnione w innych publikacjach. Oczywiscie, nalezalo w nim omodwic
podstawowe kategorie, ktdre w dalszych czesciach pracy zostaly wykorzystywane, ale
czy jest sens pisac o tym, iz "cybersecurity is a complex issue” (s. 13)7 Nie wiadomo
tez co Autorka miata na mysli twierdzgc, iz "Each and every subject acting in cyber-
space provides additional knowledge while exploiting and exploring vulnerabilities in
the infrastructure of their target's infrastructure” (s. 17). Podobnych, oczywistych badz
trudnych do zrozumienia stwierdzen jest w tym rozdziale zdecydowanie wiecej, w tym
na stronach 10, 13, 17, 19.

6. W rozdziale tym pojawiaty si¢ takze stwierdzenia, ktére sa nieprawdziwe badz zbytnio
upraszczajg bardzo skomplikowang nature zjawisk pojawiajgcych sie na styku
cyberprzestrzeni i bezpieczenstwa panstw. Przyktadowo, na stronach 26 i 27 Autorka
podata definicje cyberataku w prawie miedzynarodowym...mimo, ze taka nie istnieje.
Powotlata sie ona na prace S. Beidlemana z U.S. Army War College, w akapicie, ktory
brzmi nastepujaco: "Such a definition is also supported by international law where it
has been concretised that a cyberattack is any kind of use of "unarmed, non-military
physical force’ that can produce the same severe effects as an armed attack".
Tymczasem w oryginale pracy Beidlemana (notabene nie na stronach 7-8, jak twierdzi
Autorka w przypisach, ale na stronie 13) czytamy: "(...) This is supported by
international law where it is recognized that the use of 'unarmed, non-military physical
force' can produce the same severe effects as an armed attack (...) Cyber attacks may
not exactly fit the unarmed, non-military physical force paradigm, but they can cause
commensurate effects (S. Beidleman, Defining and Deterring Cyber War, US Army
War College 2009, s. 13). Tym samym. nie dos¢, ze Doktorantka pomylita strong
zrodla, to jeszcze zupelnie przeinaczyla jego sens. Beidleman nie podal bowiem
nigdzie definicji cyberataku w prawie migdzynarodowym. Autorka myli si¢ tez
twierdzac, iz fundamentalnym elementem konstytuujacym cyberataki jest uzycie sily
("force"). Wiekszo$é badaczy akcentuje wilasnie =zasadnicze rdéznice miedzy
klasycznym uzyciem sily a dzialaniem w przestrzeni teleinformatyczne). Inny
przyklad dotyczy stwierdzenia ze strony 28, iz mahvare nie sa wykorzystywane do

powaznych atakdéw komputerowych, co jest sprzeczne =z rzeczywistoscia.
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10.

11.

Zdecydowana wigkszos¢ dobrze przygotowanych wlaman bazuje wlasnic na
zaawansowanym, ziosliwym oprogramowaniu. Wreszcie, na stronie 30 Doktorantka
stwierdzita, iz "phishing is a form of malware", co réwniez jest nie jest zgodne =z
prawdg. Jakkolwiek znaczna cze$é tego rozdzialu jest napisana do$¢ dobrze, to
niestety takich stwierdzen w tej czeéci mozna znalezé wigcee.

W rozdziale [.3.4. Autorka zbyt pobieznie omowila zjawisko cyberszpiegostwa,
twierdzge, iz "today there is still not much information regarding the possible
sophistication of the cyberespionage capabilities of the national states" (s. 34). Whrew
temu stwierdzeniu, w ostatniej dekadzie powstalo wiele opracowan i raportéw
technicznych (np. korporacji Mandiant), ktére podajg bardzo ciekawe informacje na
ten temat. Na te] samej stronie rozprawy napisano tez, iz "Ghostnet" byl wirusem
komputerowym, choé w rzeczywistosci jest to nazwa operacji cyberszpiegowskiej.
Wykorzystany w niej zlosliwy program byl trojanem, a nie wirusem, ktoéry nosit
nazwe "Gh0st Rat".

Trudno zrozumie¢, dlaczego w podrozdziale dotyczacym cyberterroryzmu Autorka
scharakteryzowata haktywizm, ktdry jest odrebnym, posiadajgcym odmienne cechy
zjawiskiem.

W rozdziale drugim, ktéry w mojej ocenie ma najwigksza wartosé merytoryczng,
brakuje na wstepie szerszego oméwienia uwarunkowan polityki cyberbezpieczenstwa
UL, tzn. stopnia komputeryzacji, informatyzacji na tym obszarze, postepow rewolucji
informatycznej czy wystgpujacych zagrozen dla systeméw komputerowych (doktadne
statystyki). Na koniec te] czeSci Autorka mogta sie tez pokusi¢ o szersze nakreslenie
ewolucji dzialan Unii Europejskiej w tej dziedzinie. Nie odwolata sie ona tez w
wigkszym stopniu do komentarzy naukowcow dotyczacych konsekwencji wdrazania
kolejnych dokumentéw przez UE, co obniza warto$é merytoryczng wywodu.

Na stronie 64 Autorka opisala European Defence Agency. Powstaje jednak pytanie, na
ile ta instytucja odgrywa jakakolwiek rolg w dziataniach UE w zakresie zwalczania
przestepczoscl komputerowej?

Na stronie 69 Autorka malo przekonujgco wyjasnita taki, a nie inny dobér préby
badawczej (pafistw). Stwierdzenie, iz oparto ja na istniejgcych typach cyberzagrozen
w tych krajach nic nie wnosi. W tym kontekscie, dziwi pominigcie Wielkiej Brytanii,
ktéra posiada bardzo zaawansowane rozwigzania w dziedzinie zwalczania

przestepczosci komputerowe].



12.

13.

14.

15.

16.

17.

18.

Uwaga strukturalna. Wydaje sie, iz dla klarownoscei 1 logiki wywodu zdecydowanie
lepszym rozwigzaniem bylaby zamiana kolejnosei rozdziatéw I1 i III. Napierw
Autorka powinna opisaé¢ doswiadczenia panstw cztonkowskich, a dopiero pdzniej UE,
tym bardziej, iz jej zamiarem byto wskazanie, na ile Unia korzysta z ich do$wiadczen,
W przypadku kazdego panstwa omawianego w rozdziale I[II zabraklo analizy
uwarunkowan  polityki  cyberbezpieczedstwa, w tym  postepéw  rewolucji
informatycznej, uzaleznienia infrastruktury krytycznej od ICT czy konkretnych
statystyk  dotyczgcych przestepczosel  komputerowej (Autorka wspomina o
wystgpujgeych cyberzagrozeniach ale w  sposéb bardzo ogdlny). Cickawym
rozwigzaniem bylby tez przeglad kodekséw karnych pod katem penalizacji aktéw
przestepczosci komputerowej (niektore regulacje zostaly przywolane, np. na stronie
88, ale jest to zdecydowanie zbyt malo). Te braki sprawiajg, iz studia przypadkéw
(panfistw) nie wyczerpuja tematu, bowiem analiza ich systemow cyberbezpieczenstwa
jest niejako "zawieszona w prézni".

Na jakiej podstawie Autorka stwierdzila, iz Holandia stala si¢ drugim po Estonii
wiodgeym krajem w UE w zakresie cyberbezpieczenistwa (s. 69)? W podrozdziale
poswicconym temu pafstwu zabrakio takze szerszego omowienia instytucji
odpowiedzialnych za zwalczanie przestgpczosci komputerowey.

W przypisie 442 (s. 72) Autorka jako zrodlto podala lokalizacje znajdujgca si¢ na
twardym dysku jej (?) komputera.

Jak wspomniano wyzej, bardzo powaznym niedopatrzeniem w podrozdziale
dotyczgcym Estonii jest brak szerszego omodwienia atakow komputerowych, ktére
mialy miejsce w kwietniu i maju 2007 roku (jedynie o nich krétko wspomniano). Jest
to zasadniczy blad, poniewaz charakter tzw. pierwszej cyberwojny przeciwko Estonii
w zasadniczym stopniu determinuje przyjete przez Tallin regulacje w tej dziedzinie.
Na stronie 77 podano niewlasciwg nazwe natowskiego centrum w Tallinie (powinno
by¢ CCD COE). Doktorantka nie wyjasnita takze, dlaczego akurat MSZ Estonii
odgrywa kluczows rolg w polityce cyberbezpieczenstwa tego kraju.

Podrozdziat 3.3. zostal do$¢ chaotycznie napisany, co utrudnia jego odbior. Autorka
na zmiang bowiem omawiala dokumenty z instytucjami (ANSSI). Ponadto, o
zagrozeniach teleinformatycznych powinna wspomnie¢ na poczatku, a nie na koncu

tej czesei.
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Na jakiej podstawie stwierdzono, iz 40 000 przestepcow komputerowych dziatajgcych
we Francji to mato (s. 88)? Czy istnieja jakie$ dane dotyczace liczby
cyberprzestepcoéw w panstwach UE?

Istotnym mankamentem podrozdzialu dotyczacego Polski jest pominiecie niemal
zupelnym milczeniem zawartosci kiuczowych dokumentow regulujacych kwestie
cyberbezpieczetistwa RP ("Polityka Ochrony Cyberprzestrzeni...", "Krajowe Ramy

Polityki Cyberbezpieczenstwa...", wezesniejsze dokumenty i ich projekty), ewolucji
polityki w tej dziedzinie od 2008 roku, a takze tylko szczatkowa charakterystyka
instytucji wchodzacych w sklad krajowego systemu cyberbezpieczenstwa.
Zapomniano np. o roli dzialajacego w strukturach NASK zespolu CERT Polska.
Autorka nie odniosta si¢ takze do stosunkowo bogatej, rodzimej literatury poswiecone)
bezpieczenstwu teleinformatycznemu RP. W efekcie, przeprowadzona przez nia
analiza jest bardzo pobiezna 1 =zupelnie nie oddaje charakteru polityki
cyberbezpieczenstwa Polski.

Na stronach 98-99 Autorka podsumowuje swoje wczesniejsze rozwazania
przywolyjac  rézne typy przestepczosci komputerowe]  wystepujacych  w
poszezegolnych krajach. Nie podaje jednak zadnych statystyk na poparcie swoich
wnioskow.

Rozdzial czwarty jako cato$é jest dos$é ciekawy. choé niestety malo oryginalny.
Zdecydowana wickszo$¢ "rekomendacji" Autorki pokrywa si¢ bowiem z
przywolywanymi przez nig dokumentami. Jej wlasnych spostrzezen 1 uwag, opartych
na wezesniejszej analizie, jest natomiast bardzo malo. Swiadezy o tym liczba odwotan
do rozmaitych opracowan naukowych 1 raportdw, w tym szczegélnodci do
"Stacktaking. Analysis and Recommendations...". Uwagg zwraca takze fakt, iz w tym
rozdziale, w przypisach nie podawala ona z reguly dokfadnych stron Zrodet, z kiérych
korzystala. W efekcie, trudno wiec okredli¢ ten fragment rozprawy jako rozdzial
analityczny (tak opisano go we wstepie). Ma on bowiem bardziej formg
deskryptywng, stanowi syntez¢ rozmaitych podejs¢ do kwestii  polityki

cyberbezpieczenstwa zarowno w UE, jak i w panstw czlonkowskich.

. Doktorantka na stronie 110 napisala, iz nie wszystkie $rodki cyberbezpieczenstwa

wykorzystywane w jednym kraju bedg skuteczne w innym. Tym samym stawia pod

znakiem zapytania sens prowadzenia rozwazan w tym rozdziale.

. Miejscami rozdzial IV jest napisany chaotycznie. Przykladowo, na stronie 111, w

podrozdziale dotyczacym panstw czlonkowskich, Autorka pisata o Komisji
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Europejskiej. W innym miejscu poréwnuje rozwiazania przyjete w UE z tymi z USA,
o ktérych wczesniej nic nie pisata (s. 123).

25, Wiele opinii sformutowanych w tym rozdziale ma bardzo ogélny charakter i nie wnosi
wiele do debaty nad poprawg skutecznodel polityki cyberbezpieczenstwa w UL.
Przyktadowo, na stronie 114 wspomniano, iz Europol powinien mie¢ moziiwosé
szybkiego i bezposredniego dostepu do informacji pochodzacych z sektora
prywatnego. Jednoczed$nie Doktorantka wspomina o potrzebie zapewnienia prawa do
prywatnodci i praw czlowicka obywatelom Unii. Nie wyjasnia jednak w jaki sposob
pogodzié te sprzeczne ze sobg potrzeby.

26. Rozdziat IV powinien by¢ lepiej zorganizowany oraz uporzadkowany pod wzgledem
struktury tresci. Osobno Autorka powinna scharakteryzowaé wyzwania dla UE i
panstw czlonkowskich, a osobno tytulowe rekomendacje. Mieszanie obu tych
zagadnien nie bylo dobrym pomystem.

27. W pracy brakuje tez szerszej refleksji nad tym, na ile Unia Europejska powinna w
ogéle kopiowaé rozwigzania narodowe w dziedzinie cyberbezpieczenstwa. A jest to
zagadnienie kluczowe z punktu widzenia wybranego problemu badawczego. W
pewnym sensie ma to tez szerszy zwigzek z obecnym, wieloletnim przestojem w UE.

jesli chodzi o rozwd] WPZiB/WPBIO.
1.4. Podsumowanie

Rozprawe doktorska mgr L. Dackowej w obecne] formie trudno uznac za dobre dzieto
naukowe. Autorka popetnila zbyt wiele razacych bleddéw, aby moéce jg oceni¢ w ten sposéb.
Najwicksze watpliwosci budzg kwestie metodologiczne, ktére silg rzeczy rzutuja na jakose
sformutowanych wnioskc')w. Mimo tych uwag, nalezy zarazem podkresli¢, iz wiele
fragmentow pracy zostato poprawnie napisanych. Jest to szezegdlnie widoczne, jesli chodzi o
podrozdziat 1.3.2, wigkszo$¢ rozdzialu Il oraz fragmenty rozdziatu III. Wigkszos¢ rozdzialu
IV, jakkolwiek mato odkrywcza, tez nie budzi zastrzezenn merytorycznych. W efekeie, praca
ma zadatki na oryginalne dzielo naukowe, gdyby Autorka dokonala niezbgdnych poprawek
oraz dokonczyla, w oparciu o jasno sformulowane zasady. rzetelna analize pordéwnawcza
rozwigzan w zakresie cyberbezpieczefistwa wystgpujacych na poziomie panstw
cztonkowskich UE oraz w samej Unii Europejskiej. Warto podkreslié, iz taka praca

dotychczas nie pojawila sie w polskiej literaturze specjalistyczne].
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Biorage pod uwage powyzsze, rekomenduje skierowanie rozprawy doktorskiej mgr L.

dr hab. Miron Lakomy

Dackowej do poprawy.
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