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Streszczenie

Walka z cyberprzestgpczoscia staje si¢ jednym z glownych zadan we wspotczesnej koncepcji
bezpieczenstwa Unii Europejskiej. Rozwoj technologii internetowych sprzyja powstawaniu i
rozpowszechnianiu si¢ nowych zagrozen.. Celem pracy jest analiza istniejacego systemu walki z
cyberprzestepczoscia w UE, identyfikacja istniejgcych problemoéw oraz propozycja ich rozwigzania za
pomoca do§wiadczenia wybranych panstw cztonkowskich (Belgii, Estonii, Francji, Holandii i Polski).
W celu sformutowania takich rekomendacji zostala przeprowadzona analiza mozliwosci implementacji
wybranych rozwigzan panstw cztonkowskich UE na poziomie mi¢dzyrzadowym. W wyniku badania
zidentyfikowano istniejace problemy i luki w obecnym systemie walki z cyberprzestepczoscia w UE:
fragmentacja instytucjonalna, dublowanie funkcji instytucji oraz niespojno$¢ w zakresie stosowania
prawa, a takze niewystarczajace kampanie informacyjne i stabo rozwinigte partnerstwa publiczno-
prywatne. Analiza podej§¢ wybranych panstw cztonkowskich pokazuje, ze aktywne zaangazowanie
sektora prywatnego, w formie partnerstwa publiczno-prywatnego, jest jednym z kluczowych elementéw
w skutecznej walce z cyberprzestepczoscia. Ponadto analiza polityki bezpieczenstwa cybernetycznego
na poziomie krajowym zwraca dodatkowa uwage na role uzytkownikow koncowych. Oznacza to, ze
zapewnienie wystarczajacych kampanii informacyjnych staje si¢ niezbednym elementem dla polityki
cyberbezpieczenstwa. Dodatkowo, ustalenie jasnego podziatu obowigzkéw pomiedzy istniejacymi
instytucjami pozwoli unikngé¢ fragmentacji i dublowania ich funkcji. Osiagnicte wyniki pozwalaja
stwierdzi¢, ze pewne praktyki wdrozone na poziomie krajowym wybranych panstw czionkowskich
mogg zosta¢ pozniej przyjete na poziomie miedzyrzadowym UE i zmieni¢ istniejace podejscie w
zakresie walki z cyberprzestepczoscia.



